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PROYECTO DE ORDEN DE xx DE xx DE XXX DE LA CONSELLERIA DE HACIENDA Y MODELO ECONOMICO, POR LA
QUE SE REGULA EL USO DE LA RED DE COMUNICACIONES MOVILES DE EMERGENCIAS Y SEGURIDAD DE LA
GENERALITAT.

PREAMBULO

La Generalitat tiene competencia exclusiva en materia de proteccion civil y seguridad publica, tal y como viene
determinado en el articulo 49.3.14 del Estatut d'Autonomia de la Comunitat Valenciana. En este marco
competencial, la Ley 13/2010, de 23 de noviembre, de la Generalitat, de Proteccién Civil y Gestion de
Emergencias, establece que la actuacién de las administraciones publicas de la Comunitat Valenciana se rige por
los principios de cooperacion, coordinacién, colaboracién, solidaridad territorial, lealtad institucional, asistencia
reciproca y mutuo auxilio, adecuando sus actuaciones conforme a la complementariedad y subsidiariedad de
medios y recursos, y capacidad y suficiencia en la aplicacién de los planes de proteccién civil.

En desarrollo de estos principios, las administraciones publicas en la Comunitat Valenciana y las entidades
publicas o privadas, con servicios operativos que pudieran ser requeridos para controlar, atenuar o suprimir los
efectos de una emergencia, deben adecuar sus procedimientos de movilizacidon e intervencidn al sistema
integrado de gestion de emergencias que la Generalitat desarrolle a tal fin, que es el sistema «1:1-:2 Comunitat
Valenciana». Para ello, determina los colectivos, servicios y organizaciones en la Comunitat Valenciana que
tienen por objeto la proteccién de las personas, los bienes y el medio ambiente tanto ante situaciones de grave
riesgo, catdstrofe y calamidad publica, como en accidentes graves y otras andlogas, y establece sus obligaciones
de coordinacién con 1 1 2 Comunitat Valenciana.

Complementariamente, la Ley 7/2011, de 1 de abril, de la Generalitat, de los Servicios de Prevencién, Extincion
de Incendios y Salvamento de la Comunitat Valenciana regula, en el ambito territorial de la Comunitat
Valenciana, la ordenacion general de los servicios de Prevencion, Extincidn de Incendios y Salvamento, de las
diputaciones provinciales y los municipios, asi como determina los principios de coordinacién entre los mismos
para garantizar una mas eficaz y homogénea actuacién en todo el territorio de la Comunitat Valenciana.

Por otro lado, en el ambito de los servicios de seguridad, LEY 6/1999, de 19 de abril, de la Generalitat Valenciana,
de Policias Locales y de Coordinacion de las Policias Locales de la Comunidad Valenciana establece, asimismo, los
criterios basicos para la coordinacion de la actuacién de las policias locales en el ambito territorial de la
Comunidad Valenciana, sin perjuicio de su dependencia de las respectivas autoridades municipales.

La Generalitat ha desplegado la Red de Comunicaciones Mdviles Digitales de Emergencias y Seguridad de la
Comunitat Valenciana (Red COMDES), como infraestructura comun de telecomunicaciones capaz de ofrecer
comunicaciones para todas los usuarios de los servicios de los servicios esenciales con competencias en
emergencias y seguridad en el ambito de la Comunitat Valenciana.

Se trata de una red publica, operada y mantenida por la Generalitat Valenciana e independiente de las redes
comerciales de los operadores privados de telecomunicaciones, y dedicada en exclusiva a la provision de
servicios de comunicaciones criticas. La Red ofrece cobertura en todo el territorio de la Comunitat, y su
tecnologia permite tanto la comunicacidn directa entre servicios de intervencién si se define asi en el protocolo
de uso de la red para una determinada situacién, como la comunicacién privada entre efectivos de un
determinado servicio de intervencion, funcionando asi como una red privada virtual.
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La Red de Comunicaciones Moéviles Digitales de Emergencias y Seguridad de la Comunitat Valenciana, es por
tanto, un medio comun que provee la Generalitat para llevar a la practica los principios de cooperacién,
coordinacion, y subsidiariedad de medios y recursos, en cumplimiento del marco normativo en materia de
emergencias y seguridad en la Comunidad Valenciana.

En primer lugar, la Red COMDES es el sistema de comunicaciones normalizado para los servicios esenciales que
intervengan en una emergencia o catastrofe, tal y como establece el articulo 54.2 de la Ley 13/2010, de 23 de
noviembre, de la Generalitat, de Proteccion Civil y Gestién de Emergencias.

En el ambito de los Servicios de Prevencidn, Extincion de Incendios y Salvamento de la Comunitat Valenciana, la
Red COMDES viene a desarrollar una de las funciones de coordinaciéon que tiene el Consell en virtud de la Ley
7/2011, que es la provision de medios comunes de coordinacién en materia de gestion de emergencias,
mediante la implantacién de la Red de Comunicaciones Digitales de Seguridad y Emergencias de la Generalitat.

Del mismo modo la Red COMDES viene a desarrollar una de las funciones del Consell para el ejercicio de la
coordinacion de las policias locales, que es la organizacion de un sistema de intercomunicaciones policiales, para
alcanzar la maxima eficacia en las actuaciones en materia de seguridad y prevencién de la Ley 6/1999.

La presente Orden viene a regular el uso de la Red COMDES por parte de los servicios de intervencién de la
propia Generalitat, y del resto de las administraciones publica en la Comunitat Valenciana, estableciendo el
procedimiento de adhesion, los compromisos de las entidades que se adhieran, asi como los requisitos y los
compromisos de colaboracién de dichas entidades y los compromisos del operador para con ellas.

Esta Orden no estd contenida en el plan de Normativas de la Administracién del Consell para 2017. No obstante,
se aprecia su urgencia y necesidad para dar seguridad juridica a las relaciones de las administraciones publicas
implicadas en esta materia de intervencidn en emergencias cuando usen la Red COMDES. En ese sentido, esta
Orden es eficaz y proporcional con su finalidad al detallar los compromisos del operador y las entidades
adheridas, introduce transparencia de la gestion, y garantiza la eficiencia de los recursos de la Red COMDES.

Por todo ello, a propuesta del centro directivo competente en materia de tecnologias de la informacion vy las
comunicaciones en virtud de las facultades que me confiere el articulo 28.e de la Ley 5/1983, de 30 de
diciembre, del Consell, y lo dispuesto en el Decreto 24/2009 de 13 de febrero sobre Forma, Estructura y
Procedimiento de elaboracién de los proyectos normativos de la Generalitat, conforme al dictamen del Consell
Juridic Consultiu,

ORDENO

Articulo 1. Objeto y ambito de aplicacidn.

La presente orden tiene por objeto regular el uso de la Red de Comunicaciones Moviles Digitales de Emergencias
y Seguridad de la Comunitat Valenciana por parte de servicios de intervencién frente a emergencias, que no sean
dependientes de la Generalitat, entendidos dichos servicios en los términos que establece la Ley 13/2010, de 23
de noviembre, de la Generalitat, de Proteccién Civil y Gestidon de Emergencias.

Articulo 2. Agentes de la Red COMDES
1. Pueden ser entidades usuarias de la Red COMDES.

a) las administraciones publicas de la Comunidad Valenciana, en cuanto son titulares de los servicios de
intervencion frente a emergencias de su competencia.

b) los consorcios establecidos para acordar convenios entre si para la prestacion del servicio intervencion frente
a emergencias.
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2. Las entidades que cumplan con los requisitos a) b) y del punto anterior serdn las que reciban en su caso, la
autorizacion de uso de la red COMDES, que se entenderd aplicable a los servicios de intervencién para los que la
haya solicitado. No se concederan por tanto, autorizaciones a los servicios de intervencion directamente, sino a
través de las entidades usuarias de la Red COMDES.

En virtud de esta autorizacion, serdn las entidades usuarias de la Red COMDES las responsables del cumplimiento
de los compromisos establecidos en esta orden, para todos los servicios de intervencion autorizados a través de
ellas.

3. Son usuarios finales de la Red COMDES, los efectivos de los servicios de intervencién frente a emergencias. Las
entidades usuarias de la Red COMDES en los términos establecidos en el apartado 1 serdn las responsables del
cumplimiento de los compromisos por parte de los usuarios finales de la Red COMDES.

4. El operador de la Red COMDES es la Generalitat, a través de la Direccién General de Tecnologias de la
Informaciéon y las Comunicaciones o el érgano que en cada momento tenga competencias en la gestion de las
redes de telecomunicaciones de la Generalitat.

Articulo 3. Compromisos de las entidades usuarias a la Red COMDES
Las entidades usuarias de la Red COMDES se comprometen a desarrollar las siguientes acciones:

1. Atender los protocolos de uso de la Red COMDES y la organizacién de las comunicaciones en situaciones
de emergencia y catastrofe que establezca la conselleria competente en materia de proteccidn civil y
gestidon de emergencias, segun se establece en el articulo 54.2 de la Ley LEY 13/2010, de 23 de
noviembre, de la Generalitat, de Proteccién Civil y Gestiéon de Emergencias.

2. Atender las directrices técnicas que establezca el operador de la Red COMDES para el uso de la misma.
En particular respecto a los terminales de acceso y centros de despacho que utilice en la Red COMDES,
la entidad deberan cumplir con los requisitos que establezca el operador,y estaran sujetos a un
procedimiento de homologacidn para su incorporacion en la Red.

3. Supervisar que los usuarios finales de la Red COMDES la utilizan como soporte a sus actuaciones para la
gestion de emergencias.

4. Aceptacion de que las prestaciones y funcionalidades de los servicios de comunicaciones que ofrece la
Red COMDES, en particular la cobertura y la capacidad, son adecuadas para la operativa de los servicios
de intervencién que dependen de la misma.

5. Para ello podrd requerir al operador de Red informacién sobre dichos servicios, y realizar pruebas de
funcionamiento con caracter previo a la solicitud de autorizacién para el uso de la Red.

6. Ceder a la Generalitat los bienes inmuebles o la parte de ellos que sean necesarios para el alojamiento
de equipos de la Red COMDES, asumiendo los costes de adecuacién de dichas infraestructuras si fuera
necesario, segun los requerimientos del operador de Red.

7. Mantener estos inmuebles y las instalaciones asociadas en condiciones adecuadas para el éptimo
funcionamiento del equipamiento de red alojado, comunicar cualquier circunstancia que pudiera afectar
a dicho funcionamiento, y habilitar un procedimiento para el acceso de 24 horas los 7 dias de la semana
por el personal técnico autorizado por el operador de Red.

8. Obligacién de confidencialidad respecto a toda la informacidn sobre la Red COMDES que se traslade,
manteniendo su acceso restringido en las condiciones que establezca la Generalitat.

Articulo 4. Compromisos del operador de la Red COMDES
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Serdn compromisos del operador de la Red COMDES los siguientes:

1. Mantenimiento de la Red COMDES, esto es, llevar a cabo todas las actuaciones necesarias para el
diagndstico y resolucidn las incidencias en los servicios de la red, y las tareas programadas para reducir
al minimo las averias y evitar degradaciones progresivas de los elementos de la misma.

2. Mejora continua de la Red COMDES, mediante una evaluacién continua de sus prestaciones frente a las
necesidades de los usuarios y el estado de la tecnologia en cada momento, y la planificacidn, propuesta
y ejecucién de las actuaciones para la atencion de estas necesidades, la renovacidn tecnolégica y la
ampliacién de la red cuando sea necesario.

3. Establecer las directrices técnicas para el uso de la Red COMDES, en particular, las politicas de seguridad,
las politicas de uso, y los requisitos para los terminales que utilicen la red.

4. Provisién, gestidn y configuracidn de los recursos de cada servicio de intervencién, en particular, altas y
bajas de terminales, grupos de comunicacion, permisos, habilitacion de la encriptacién o cualquier otro
parametro de caracter operativo. No corresponderd al operador de red la configuracién de los
terminales u otro tipo de equipamiento propio de los servicios de intervencién.

5. Atencién a los usuarios de la Red COMDES, tanto en lo relativo a la atencién de incidencias como de
peticiones de servicios de los mismos, mediante diversos canales y de manera continua.

6. Ofrecer informacién actualizada sobre la Red COMDES y en particular, sobre sus funcionalidades,
mejoras o evolucion tecnolégica, o directrices técnicas u operativas.

7. Informar de los cortes del servicio, si los hubiese, como consecuencia de actividades programadas de
mantenimiento de la Red o por causas sobrevenidas.

Articulo 5. Procedimiento de autorizacion y cese de las adhesiones a la Red COMDES.

1.- Los representantes de las entidades susceptibles de ser usuarias de la Red COMDES segun lo establecido en el
articulo 2 de la presente orden, deberdn presentar por medios electrénicos la solicitud para el uso de la Red
COMDES, dirigida al 6rgano con competencias en materia de tecnologias de la informacion y las comunicaciones.
La solicitud se complementara necesariamente con la autorizacidén para la configuracién de los recursos en la Red
COMDES y de la comunicacién de interlocutores autorizados. Dichos procedimientos estan disponibles en la sede
electrénica de la Administracién de la Generalitat.

Si la solicitud aportada no reuniera todos los requisitos establecidos en la presente orden, se requerird al
interesado para que, en el plazo de diez dias, subsane la falta o0 acompafie los documentos preceptivos, con la
indicacion de que, si asi no lo hiciera, se le tendrd por desistido de su peticion, previa resolucién expresa.

2. Se autorizara para el uso de la Red COMDES mediante resolucién del érgano con competencias en materia de
tecnologias de la informacién y las comunicaciones, y serd notificada en los términos previsto en los articulos 40
a 46 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Pudblicas.

3. En la medida en que se observe el incumplimiento de alguno de los compromisos establecidos en esta orden
para las entidades usuarias de la Red COMDES, por resolucién del drgano con competencias en materia de
tecnologias de la informacién y las comunicaciones, podrd a acordarse el cese del uso por la entidad infractora
de los compromisos libremente aceptados con efectos de la fecha de la resolucién. En su caso debera iniciarse
nueva solicitud de autorizacidn.
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4. Cuando asi lo acuerden, las entidades usuarias comunicardn a través de sus representantes el cese de su
adhesién a la Red, si bien los efectos temporales del mismo serdn los de la resoluciéon del érgano con
competencias en materia de tecnologias de la informacién y las comunicaciones.

DISPOSICIONES FINALES

Primera.- Facultades de ejecucion.

Se faculta al dérgano que ostenta las competencias en materia de tecnologias de la informacion y las
comunicaciones para dictar, en el dmbito de las mismas, cuantas resoluciones e instrucciones sean necesarias
para la aplicacion y cumplimiento de la presente orden.

Segunda.- Entrada en vigor.

La presente orden entrard en vigor el dia siguiente al de su publicacién en el Diari Oficial de la Generalitat
Valenciana.



